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1. Premessa

I computer, le reti di computer, Internet, gli embedded system (cellulari,
smartphone, iPod, iPad, ecc.) e qualsiasi sistema di gestione automatica dei
dati ad oggi in uso rappresentano, da un lato, una grande e rinnovata
opportunitd per le attivitd criminali e dall’altro, una insostituibile fonte di
informazioni utili alle indagini di polizia giudiziaria. I tradizionali crimini
come traffici illeciti, frodi, attentati, omicidi, ecc. vedono sempre pill spesso
la presenza di "fonti di prova elettroniche e/o informatiche” imprescindibili
sia durante lo svolgimento delle indagini che in fase di dibattimento.

Lo scenario italiano vede tutte le FFPP (Forze di Polizia) affrontare un
crescente volume di indagini che si riferiscono a sistemi elettronici digitali e
cid0 sta mettendo a dura prova le rispettive capacitd di reazione agli
aggiornamenti tecnologici. Gli stessi consulenti e periti privati che operano
in dibattimento si sono federati in organizzazioni (es. IISFA?) al fine di
ottenere una indispensabile circolarita informativa nel settore. Per finire, a
livello internazionale un congruo numero di grandi comunita scientifiche e
di polizia sta operando alacremente sempre nella stessa direzione (IOCE’,
SWGDE’, ASCLD’, ENFSI-FIT-WG®, ISO-IEC).

! http://www.marcomattiucci.it

? Italian Chapter of the International Information Systems Forensics
Association http://www.iisfa.it

3 International Organization on Computer Evidence http://www.ioce.org

* The Scientific Working Group on Digital Evidence http:/www.swgde.org/
° The American Society of Crime Laboratory Directors
http://www.ascld.org/

8 European Network of Forensic Science Institutes — Forensic Information
Technology Working Group http://www.enfsi.org
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5. GIi Standard Internazionali di riferimento

Questo lavoro si fonda su un’esperienza plurinennale in ambito di DF ma
soprattutto su documenti internazionali nel settore di provato affidamento.
In particolare si considerano:

e La ISO/IEC 27037 (“Guidelines for identification, collection,
acquisition, and preservation of digitial evidence”) in tutte le sue
release tranne quella di pubblicazione definitiva in quanto dovrebbe
avvenire trail 2011 ed il 2012;

* La “Guidelines for Best Practice in the Forensic Examination of
Digital Technology” prodotta dall’ENFSI-FIT-WG (v.6 2009);

* La “Good Practice Guide for Computer-Based Electronic Evidence”

della ACPO (2011);

* La “Best Practices for Seizing Computer evidence” del U.S. Secret
Service (2011);

* 11 “Model Standard Operating Procedures for computer forensics”
della SWGDE (2011).

I seguenti 4 principi segnalati nei piu autorevoli testi di DF e nella quasi
totalitd dei documenti precedenti, devono essere il punto di partenza di
qualsiasi attivitd di sopralluogo e repertamento sulla scena del crimine in
relazione a sistemi hardware o software digitali:

Nessuna azione deve essere svolta che possa cambiare dei dati direttamente
o indirettamente e che possa successivamente essere segnalata come
invalidante della fonte di prova in dibattimento

I dati sulla scena non dovrebbero mai essere acceduti direttamente ma se
questo si rende indispensabile, pena la loro perdita definitiva, chi vi accede
deve possedere la competenza tecnica e legale necessaria a spiegare in
dettaglio i passi che ha svolto

Tutte le azioni sulla scena del crimine devono essere documentate. Nella
migliore delle ipotesi una terza parte indipendente dovrebbe essere in grado
non solo di valutarle ma anche di ripeterle con i medesimi risultati

Colui che ¢ incaricato delle indagini & anche responsabile per il rispetto dei
precedenti tre principi.

Queste considerazioni costituiscono di fatto 1’idealitd massima di intervento
sulla scena del crimine per un esperto di DF. Che siano sempre rispettabili &
utopia ma che debbano sempre essere tenuti presenti per evitare errori
eclatanti ¢ determinante.
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